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RESUMEN

Esta investigacion presenta la construccién de un algoritmo de cifrado simétrico para imagenes de 512 X
512 pixeles, a color y escala de grises sin pérdida de informacién y sin compresion, principalmente en
formato BMP. Este algoritmo consiste en 15 rondas con intercambio de cajas (S-box), permutaciones,
operaciones X-OR vy llaves del tamafio de la imagen. Se utilizo la operacion de mapa logistico para la
generacion de S-boxes y para construir un cronograma de llaves del tamafio de la imagen se utilizaron las
ecuaciones de E. Lorenz, nimeros trascendentales y la curva eliptica. Para medir la fortaleza del resultado

cifrado, se utilizo la entropia de la informacion y la prueba de bondad y2 obteniendo resultados favorables
y muy cercanos a algoritmos similares.

Palabras claves: Cifrado de iméagenes; caos; curva eliptica, SPN.

ABSTRACT

This research presents the construction of a symmetric encryption algorithm for images of 512 X
512 pixels, in color and grayscale without loss of information and without compression, in BMP format.
This algorithm consists of 15 rounds with S-box swapping, permutations, X-OR operations, and image size
keys. The logistic map operation was used for the generation of S-boxes and to build a schedule of keys of
the size of the image, the equations of E. Lorenz, transcendental numbers and the elliptic curve were used.

To measure the strength of the encrypted result, the entropy of the information and the goodness test y A
2 were used, obtaining favorable results and close to similar algorithms.

Keywords: Image encryption; chaos; elliptic curve, SPN.
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1. INTRODUCCION

Este trabajo presenta un algoritmo de proteccion de la informacién mediante el uso de cifrado de datos,
especialmente imagenes de 512 X 512 pixeles sin perdida y sin compresion por las siguientes razones: la
NOM-151 en México determina como se deben procesar y preservar documentos digitales (Lone &
Qureshi, 2022; Vista de Manual de Digitalizacién de Documentos, n.d.) ya que existen imagenes con
contenido sensible como lo son en el area de la medicina, militar, finanzas, etc. Aunque investigaciones
destacan el uso y manejo del formato JPG por su uso comun, por su caracteristica del formato hay perdida
de datos (Gupta et al., 2023; Vaseghi et al., n.d.), afiadiendo que haya algoritmos que comprimen datos
(Zhang et al., 2022). Bajo la primera razon este desarrollo se centra en cifrar imagenes en formato BMP y
sin compresion de datos, esto permitira proteger los mencionados objetos, asi como lo mencionan los
siguientes desarrollos: (Al-Kadei, 2020; Budiman et al., 2020; Krishnan Raghupathy et al., 2019). Este
algoritmo es simétrico del tipo Substitution Permutation Network (SPN) el cual consta de 15 rondas,
cajas de sustitucion (S-box) y un cronograma dinamico de llaves y sera llamado SecCaos-Image por
las siguientes razones:

- Si bien, existe una base matemaética para la propuesta de SPN, este puede adecuarse con diversas
innovaciones como es el uso del de ciertas herramientas en el desarrollo y construccién de sus S-
boxes, cronograma de llaves e incluso permutaciones.

- SecCaos-Image usa la ecuacion de mapa logistico para la construccion de sus S-boxes y parte de
SPN para su constitucién. En el caso de (Khan et al., 2019) plantea a SPN y maneja la ecuacion de
mapa logistico para la construccion de las cajas y el cronograma de llaves. Para las S-box, existen
algunos otros casos aplican el mapa caético (Alanazi et al., n.d.).

- Para este desarrollo, las ecuaciones de E. Lorenz son utilizadas en este perfeccionamiento del
cronograma de llaves del tamafio de la imagen y en conjunto con nimeros trascendentes como €'y
la curva eliptica. Algunos otros trabajos importantes estas herramientas fueron aplicadas de manera
cercana o para desarrollar alguin otro modulo de su algoritmo (Ahuja et al., 2023; Ramzan et al.,
2021; Zou et al., 2020).

- Paraverificar la resistencia de los productos cifrados de aplicé analisis de entropia de la informacion
en las llaves y en las imagenes, la correlacion de las imagenes, la chi cuadrada y?2, asi como un
analisis a las S-boxes.

Se propone que SecCaos-lmage sea simétrico basado en rondas, con la capacidad de apostar por la
incertidumbre, ya que, como se sabe el algoritmo asimétrico RSA tiene la vulnerabilidad que por medio del
calculo de un namero primo por medio del algoritmo short aplicado en un andlisis post-cuantico, es posible
de computar manera eficiente (Rass & Schartner, 2020), de los contrario, hasta el momento los algoritmos
de cifrado simétrico aln muestran resistencia a este tipo de calculos.

2. CONSIDERACIONES GENERALES
2.1. Red SPN

Un algoritmo SPN es una red que consiste en dividir un mensaje en texto claro en blogues de bits de tamario
igual ( 2™); en este caso constard de 15 rondas para llevar a cabo las sustituciones y las permutaciones en
cada blogue. En cada ronda r se usa una llave k del conjunto de llaves K y una funcion de expansién E. La
lista de operaciones de E,(K) sera igual a K%, ... K™*1que dard como resultado un algoritmo publico
(Civino et al., 2019).
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Para este caso, se proponen dos permutaciones: una caja de sustitucion S-box diferente para cada
proceso de cifrado denominada r,; 7, la cual permuta las posiciones de los bits de cada bloque,
donde | y m son enteros positivos, asi como se muestra en la Ec. (1).

m5:{0,1} - {0,1}
1)
Ty {l, ..., Im} - {1, ..., Im}

De esta manera, el texto claro de la Ec. (2), tiene longitud Im, y x se interpreta como una concatenacién de
m cadenas de bits, y cada cadena contiene | bits.

X = (X1, ) Xim) (2)
La Ec. (3), representa a x(i):
x(D)=x((—-DL+1,..,xil) 3
2.2. Caos

Se aplica el caos en este algoritmo para desarrollas el caos en las S-box y en las llaves; en el primer caso se
usa la ecuacion de mapa logistico definido en la Ec. (4) (Murillo-Escobar et al., 2020):

Xngr =1 X Xp(1—xp) (4)

Donde r tiene el valor de 3.8817182818..., y se aplica con una longitud de méas de 300 decimales. El rango
de la variable x es 0 < x < 1. Esto satisface que x,, sea determinista, a su vez, cualquier cambio para r o
Xo. ENn pocas palabras, x,, no se puede predecir sin los célculos previos.

Por otro lado, las ecuaciones diferenciales de E. Lorenz se aplican para construir el conjunto de llaves del
tamafio de la llave en pixeles. Este sistema de ecuaciones se muestra en la Ec. (5) (Murillo-Escobar et al.,
2020):

dy

ddt_o-(y_x)

Y _

g—rx—y—xz (5)
y—_

T bz + xy

Los valores de los pardmetros o,r y b, determinan el comportamiento caético. SecCaos-Image usa los
siguientes valores mostrados en la Ec (6):

dy

P

Y — oy — v —

d—zl—rx y8xz (6)
dt 3

Este sistema de ecuaciones se solucion6 tomando sus angulos en radianes para aplicar el nimero e. Para dar
resolver a la Ec (6), e se eleva a una potencia natural; finalmente, los puntos a generar de la curva eliptica
se aplican para obtener un resultado a la ecuacion final de este sistema.

2.3. Entropia
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La entropia de la informacion es una medida que se aplica para medir la calidad del cifrado y se calcula
segun la Ec. (7) (Davies et al., 2022; Murillo-Escobar et al., 2020; Ray & Chattopadhyay, 2021):

H(x) = = Xxex P(x)log2 P (x) @)

La imagen es tratada como una matriz, donde se extraen los pixeles en formato de colores RGB (rojo, verde
y azul); cada color serd un Byte, - , se tienen 2™ valores de color. Por su naturaleza de la imagen digital,
n=8 con 256 valores en total. Si la probabilidad de ocurrencia de todos los eventos es 1, el valor maximo de
entropia es 8. En la préctica, se busca una entropia cercana a 8 si la distribucion de bits es uniforme, sin
embargo, puede significar que no sean aleatorios por lo que se propone sustentar con mas instrumentos de
medicion.

2.4. Correlacion

Medicidn estadista que se realiza entre dos bits aleatorios. Se utiliza para medir el indice de relacién entre
estas variables. Este analisis se realiza en 3 direcciones: horizontal, vertical y diagonal. Se toma un pixel
(RGB) de manera aleatoria entre los valores de 0 y 255. La representacion de estos es de la siguiente manera:
Y, para rojo; Y, para verde; Y, para azul. Se obtiene el pixel adyacente al previamente seleccionado y se
compara en las tres direcciones mencionadas. Estos valores se representan como: Z,., Z, y Z, para rojo,
verde y azul respectivamente. La Ec. (8) (Davies et al., 2022) representa la correlacion:

r
K;Yy Zy = S S
JN(ZQ‘L1(Yi_r—?r>2)(ﬁz’i‘il(zi,r—zy)z

NV iV Zi=Z) @)

2.5. Prueba de bondad

La prueba de bondad chi-cuadrada y? es un estudio que determina si dos o mas elementos son normales.
Esta prueba muestra si los valores de las intensidades de los colores (RGB) tienen una distribucion uniforme.
En caso de ser asi, la distribucion es aleatoria. En este caso se debe cumplir que la y? < 308 para que el

producto cifrado sea aleatorio. La Ec. (9) muestra la y? donde O; es el valor observado; exp; es la cantidad
esperada (Davies et al., 2022; Ray & Chattopadhyay, 2021).

2 _ vi=k0i—expi\2

3. ELEMENTOS DE CIFRADO
3.1. Algoritmo de permutaciones.
Se prone el uso del algoritmo de generacidn de permutaciones usado en (Garcia et al., 2019). Se parte de un
namero entero no negativo m > 2 con los siguientes conjuntos N, = {neN}|0 <n <m!—-1yIl, =
{r}. Se destaca que 7 es una permutacion del arreglo 0,1,...,m-1. Como se explica en la referencia anterior,
se aplica el algoritmo de la divisidn de Euclides, dado que n € N, para obtener la Ec. (10):

n=_Co(m—1D!+C(m—=2)+ -+ Cpy (D! + Cpy_q1(0)! (10)

Con base en m, (m — 1)!, (m — 2)!, ... ,1!,0! son fijos.
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Se muestra un ejemplo de la permutacién cuando m=8, Ng = {n e N}| 0 <n < 8!— 1, y la permutacion
I, = {m|m es una permutacion del arreglo 0,1, ...,7}. n serd 21699, entones se expresa la Ec. (11):

21699 = 4(7!) + 2(6!) + 0(5!) + 4(4) + 03D + 1(2H + 1(1!) 4+ 0(0")

(11)

Seobtieneque Cp =4;C, =2;C,=0;C3=4;C, =0;C5=1;Cs = 1y C, = 0, entonces n = 42075163.
Esto se representa en la Tabla 1.

Tabla 1. Tabla de permutaciones

Co=4 C, =2 C,=0 C;=4 C,=0 Cs=1 Co=1 C,=0
0 0 e 5 5 3 3 3
1 1 1 1 1 P e
2 2 6 6 6 6
3 3 3 3 3
4 7 7 o
5 5 5
6 6
7

Fuente: (Garcia et al., 2019)

3.2. Construccioén de una S-box

Se parte de la Ec. (4) con valores para r = 3.88171 ..., con una longitud de 313 digitos. EI procedimiento
es el siguiente:
- Xg es el valor aleatorio de inicio con valores entre 0< x,<1.

- Se itera hasta n=10000, donde n <1. Este nimero otorga un conjunto de decimales que no siguen
un patrén. Para cada iteracion, se toman mil nimeros en formato hexadecimal.

- Se calculan las constantes de la Ec. (10), donde C; = b;, donde b; es el valor asociado a un bloque
(byte) después del punto decimal.

- Se aplica el siguiente algoritmo:
Algoritmo 1. Generacion de Permutaciones

input : Image size h
apply X[0]=0.. X[h—1]=h—1
fori<—0Otoh—1do

ifi=h—-1 then
Y [i] = X[Ci]
end
else if Ci=h—1 —1ithen
Y [i] = X[Ci]
end

else Y[i] = X|[Ci]
X[Ci]=X[h—1—1]
end
end
end
output Y Ti]
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3.3. Procedimiento de Cifrado

( Inicio )

S = Sustitucion(R)

!

Riy1= mp(S)
R = R;3&Ky5
P = 77 '(R)

S = Sustitucion(R)

TextoCifrado =S &K,

A 4

)

Figura 1. Proceso de Cifrado.

La Figura 1, muestra el proceso de cifrado que trata en descomponer una imagen en una matriz, donde se
toman los pixeles en el formato RGB para constituir el texto claro (PT); con el tamafio de la imagen se
construye la permutacion calculando cada constante C; de manera aleatoria empleando el nimero m del
punto decimal a la derecha; Se aplica una operacion @ con la llave k;,;, cumpliendo con las siguientes
premisas:
- Kes una cadena de 512 bits asociada al entero positivo I. Se realiza el producto [ x m, del cual se
selecciona un bloque de 24 bits, con el argumento de que las imagenes utilizadas en este

experimento no exceden una resolucion de 224,
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- Al calcular las constantes de la permutacion C; se establece que C; = ajmod h — j, donde hes el
tamario de la imagen en pixeles.

- Con base en el algoritmo anterior, se asocia

- Del cronograma de llaves K de longitud h, se seleccionan 14 llaves k; de forma aleatoria [ X ,
partiendo del punto decimal a la derecha; Se toma un bloque de bits del tamafio de la imagen D, y
se ejecuta una operacion xor a la llave k;.

- Seaplica la S-box calculada hasta la ronda R, 5.

- El resultado anterior, se emplea una permutacion inversa r;,* a la cadena R.

- Finalmente, a la sustitucién se ejecuta la una xor a la k4.

Para ejemplificar este punto, se generd aleatoriamente una S-box de 8 x 8 en formato hexadecimal, que se
muestra en la Tabla 2. Cabe mencionar que en cada proceso de cifrado-descifrado, una S-box diferente se
creay se integra, por ello, las caracteristicas de estas van a variar y van a presentar diferentes virtudes.

Tabla 2. S-box generada en formato hexadecimal.

HX

106 15 117 43 99 203 176 65 94 63 217 18 174 82 170 90
24 164 139 128 101 166 75 13 76 152 119 22 77 215 11 111
155 93 135 31 184 84 132 208 123 29 116 1 23 192 206 202
175 46 87 222 252 12 186 52 157 156 19 127 190 7 160 150
27 137 219 173 209 42 246 197 98 180 134 83 48 231 61 141

232 198 207 236 142 162 47 122 64 149 144 9 79 131 96 58
194 54 50 55 253 239 124 244 130 171 102 220 33 229 200 181
8 177 126 109 189 248 70 60 227 107 179 32 237 168 214 249
59 66 213 36 72 210 118 243 71 26 147 3 161 0 228 120

196 1583 95 185 103 145 143 53 230 183 20 4 129 73 167 86

138 245 205 38 195 187 28 216 238 25 233 148 226 225 218 49
39 113 35 234 133 211 158 178 193 115 5 78 92 51 44 110
165 91 56 191 69 114 45 125 224 21 254 199 212 104 85 242

108 240 154 37 97 255 159 34 57 68 2 17 146 201 241 88

112 140 151 89 74 204 221 182 41 223 40 121 172 16 247 81
169 62 14 163 67 10 188 250 30 105 136 6 251 100 80 235

Tabla 3. Caracteristicas de una S-box para un proceso de cifrado-descifrado.

Balance 0
Nonlinearity 94
Absolute indicator 96
Sum of square indicator 259840
Corelation immunity 0
Algebraic degree 7
Transparency order 7.812
Propagation characteristic 0
Number of opposite fixed points 1
Composite algebraic immunity 4
Robustness to differential cryptanalysis 0.961
Delta uniformity 10
SNR (DPA) (F) 9.867
Confusion coefficient variance 0.102003

La Tabla 3, muestra una S-box generada en un proceso de cifrado-descifrado. Si bien, hay trabajaos donde
se destaca un alta no linealidad en las S-box como por ejemplo (Zahid et al., 2021), donde se muestra que
la fortaleza de algunos algoritmos de cifrado se centra en construccion de una S-box de alta no linealidad
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gue en promedio otorga un valor 115.75, SecCaos-Image apuesta a que, en cada ejecucion una S-box
diferente se construya y se integre en el proceso, de esta manera, sera afiadido un elemento de incertidumbre
ante un posible ataque al proceso de cifrado. En ese mismo sentido, generar y construir una S-box de alta
no linealidad pude requerir de un tiempo y recurso considerable, tal y como se muestra en la Tabla 10 de la
anterior referencia.

3.4. Imagenes utilizadas.
Las imagenes propuestas para esta investigacion son de dominio pubico y se visualizan en la Figura 2. Son

objetos bien conocidos para el procesamiento de imégenes en formato BMP de 512 x 512 pixeles basado
en la literatura adjunta a este trabajo.

c) Jet d) Peppers

Figura 2. Imagenes para examinar.

4. Andlisis de resultados

4.1. Imégenes cifradas.
A continuacion, se muestran las imagenes cifradas con SecCaos-Image. Como se muestra en la Figura 3,

Figura 4, Figura 5 y Figura 6 se produjo el proceso de cifrado, donde a simple vista no se distingue patron
alguno relacionado al contenido de la imagen original.
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5%

Figura 5. Imagen

4.2. Analisis de entropia

del Jet sin cifrar y cifrada

- h A 5 A
Figura 6. Imagen de Peppers sin cifrar y cifrada

Como un objeto de estudio de esta investigacion, se realizé un analisis al conjunto de llaves K}, aplicando
la Entropia de la informacion. La Tabla 4, muestra el promedio de la entropia a las 14 llaves en cada una de
las imégenes. Si bien, la mayoria de las investigaciones focalizan sus estudios en la entropia de los productos
cifrados, se considera importante para este desarrollo analizar la entropia de las llaves, dado a que son la

fortaleza de un sistema de cifrado simétrico.

Tabla 4. Entropia de las llaves

Imagen Entropia usando k
Lena 7.99977
Barbara 7.99985
Jet 7.99977
Peppers 7.99976

A continuacion, la Tabla 5 muestra la entropia de los objetos cifrados con la finalidad de mostrar una
comparacion con relacion a la literatura presentada. Si bien, los resultados presentados pueden ser muy
cercanos, SecCaos-Image contempla una entropia en la mayoria de sus resultados de 7.999, en comparacion
con el resto que presentan en su mayoria una entropia de 7.99.

Tabla 5. Entropia de las imagenes cifradas con SecCaos-Image

Imagen SecCaos-Image (Zahid et al., (Ramzan et al., (Ahuja et al.,
2021) 2021) 2023)
Lena 7.99933 7.9971 7.9974 7.9997
Barbara 7.99954 7.9967 - -
Jet 7.99926 7.9973 - 7.9980
Peppers 7.99921 7.9975 7.9969 7.9971
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4.3. Anélisis de la Correlacion

La Tabla 6, se despliegan los resultados de la correlacién de las imégenes cifradas de la Figura 3, Figura 4,
Figura 5y Figura 6. En esos casos, se demuestra que la correlacion entre los puntos es cercana a cero.

Tabla 6. Correlacion de las imagenes cifradas con SecCaos-Image

Imagen SecCaos-Image (Zahid et al., (Ramzan et al., (Ahuja et al.,
2021) 2021) 2023)
Lena -0.0004 0.0203 -0.0012 -0.0034
Barbara 0.0091 -0.0138 - -
Jet 0.0082 -0.0058 - 0.0084
Peppers -0.0062 -0.0045 -0.0013 -0.0039

4.4. Andlisis de la prueba de bondad ( x?)

La Tabla 7 presenta los valores de la chi-cuadrada para las imégenes cifradas, en todos los valores son
aceptables y confirman la aleatoriedad. En el caso de (Ahuja et al., 2023) la evaluacion presentada fue
realizada de diferente forma por lo que sus valores no representan un valor a comparar en este caso.

Tabla 7. Analisis de la chi-cuadrada de las imagenes cifradas con SecCaos

Imagen SecCaos-Image (Zahid et al., (Ramzan et al., (Ahuja et al.,
2021) 2021) 2023)
Lena 246.46 266.16 234.15 -
Barbara 256.76 296.71 - -
Jet 266.4 246.66 - -
Peppers 285.4 230.5 236.10

5. CONCLUSIONES

SecCaos-Image es un algoritmo de cifrado simétrico de imagenes, que basa su fortaleza en su cronograma
de Ilaves las cuales fueron planteadas bajo el conjunto de ecuaciones diferenciales de E. Lorenz y el nimero
trascendente e y puntos aleatorios de la curva eliptica, que incluso, se puede optar por algin otro método
para dar respuesta; se contaron con 252 llaves de longitud del objeto. Por otra parte, aplicé un método
descrito y utilizado en otras investigaciones para desarrollar una S-box diferente para cada ejecucion, asi
como, una permutacion variable. Se logré confirmar una aplicacién y un algoritmo robusto que puede resistir
ataques de fuerza bruta y diferenciales, ya que su costo computacional es muy alto derivado del conjunto de
llaves, la S-box, la permutacion variable y el nimero de rondas. Los resultados de las pruebas planteadas
fueron aceptables y en la mayoria de los casos, algunos atributos de este desarrollo son superiores a los
comparados. El desarrollo funcion6 para imagenes en formato BMP, y por el momento no es compatible
para algun tipo de compresién o perdida de datos. Por Gltimo, el desarrollo de la aplicacién fue realizado en
Java 8 con interfaz FX, con un tiempo de procesamiento en las imagenes menor a 0.4s para cada lectura,
despliegue y cifra-descifrado de cada figura.
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